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Generalidades

e Los Retos de Reunir Evidencia desde la Internet

e Automatizacion para Detectar Colusion en
Adquisiciones del Estado

 Combinar el Analisis Automatizado y el Analisis
Manual de las Licitaciones
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Retos de Reunir Evidencia desde la Internet

e Tamano de la Internet

e Motores de Busqueda

 Web Invisible

* Medios Sociales

* Reunir contenido y Utilizarlo como Evidencia

e Aspectos que comprometen la Investigacion
v Huellas en Internet

Colin Ehren
12/09/2013 candse@gmail.com
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Tamano de la Internet
Julio 2013 - 996,230,757 Hosts

Conteo de Hosts mediante la Investigacion de Dominios en Internet
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Tamano de la Internet

Agosto 2013

Google — + 47.000 millones
Yahoo — 29.400 millones
Bing — 30.900 millones
Lycos — 30.400 millones

Baidu — 4.500 millones
(estimado)

Yandex — 3.200 millones

Terra—+ 2.000 millones

Web Profunda o Invisible

12/09/2013

Colin Ehren
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http://www.voila.fr/
http://www.teoma.com
http://www.fastbot.de/
http://www.hispavista.com/
http://www.voodoo-it.com/
http://www.semager.com
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Motores de Busqueda

éQué sabe Google?

2007 - Eric Schmidt (CEO de Google) calculaba que Google habia
indexado 0.004% de la Internet.

Julio 2008 — Google habia identificado 1 billén (1.000.000.000.000)
de URL Unicas.

Todo esta en la Internet.

Se calcula que el 80% de la Informacidn Publica existe en Libros,
Revistas, Literatura y otros Medios

Colin Ehren
12/09/2013 candse@gmail.com
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Web Invisible

Sitios Web estaticos (pocos
cambios de contenido).
Informacién Genérica y de
Nicho. Indexados fdcilmente por Web Abierta
los Motores de Busqueda

Sitios Especializados/Nichos
utilizando Robots.txt. Sitios
Web con miles de millones de
paginas almacenadas en bases
de_ d?tqs gue se construyen Web Profunda /
dindmicamente para cada .
busqueda. Los motores de Invisible
busqueda no pueden indexar
\ fdcilmente este contenido

Intranets Corporativas, Redes y
Sitios Web y Privados. Los
Motores de Busqueda no pueden
indexar este contenido

Area Criminal de la Internet. Se ' Web Privada
accede solamente utilizando
software especializado. Los Motores
de Busqueda no pueden entrar a Web Oscura

este contenido Colin Ehren

candse@gmail.com
Copyright C&SE 2013
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Web Invisible

En julio de 2001, Michael Bergman realizdo un proyecto
para www.brightplanet.com

e 400 a 550 veces mas grande que la Red Mundial (WWW)

e 7.500 terabytes de informacion comparados con los 19
terabytes en la WWW.

e 550 mil millones de documentos comparados con los 30 mil
millones en la WWW,

e +200,000 sitios de Web Profunda.

e 60 de los sitios mas grandes en conjunto contenia mas de
40 veces la informacion de la WWW.

Estudio en 2004 — identificaron +330,000 sitios de Web
Profunda.

Desde entonces ha crecido casi exponencialmente Colin Ehren
12/09/2013 candse@gmail.com
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Medios Sociales

e Austria, Bélgica, Croacia, Chipre, Republica Checa, Dinamarca, Finlandia,
Republica de Macedonia, Alemania, Grecia, Islandia, Irlanda, Italia,
Luxemburgo, Malta, Noruega, Eslovaquia, Eslovenia, Espana, Suecia,
Suiza, Turquia y Reino Unido - Facebook, Youtube

* Bulgaria — Facebook, VBox7, Youtube

* Estonia — Facebook, Youtube, VKontakte
* Francia — Facebook, Skyrock, Youtube

* Hungria — Facebook, lwiw, Youtube

* Letonia — Youtube, Draugiem, Facebook
* Lituania — Facebook, Youtube, One

* Paises Bajos — Facebook, Hyves, Youtube
* Polonia— Facebook, Youtube, Chomikuj

* Portugal — Facebook, Youtube, Twitter

* Rumania — Facebook, Youtube, Hi5
Colin Ehren

12/09/2013 candse@gmail.com
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Medios Sociales

e China.

e Qzone, Tencent Weibo, Sina Weibo, RenRen
e Rusia.

e Vkontakte, Youtube, Odnoklassniki, Facebook, Livejournal
e |ndia.

e Facebook, Youtube, Orkut, Ibibo
e (Georgia

e Facebook, Youtube, Odnoklassniki, VKontakte
e Brasil

e Facebook, Youtube, Twitter, Orkut
e Panama

e Facebook, Youtube, Twitter

Colin Ehren
12/09/2013 candse@gmail.com
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Herramientas Tradicionales de Medios

Sociales

* Internet Relay Chat

* Grupos Conferencia Usenet

* Google Groups / Yahoo Groups

 MSN/Skype, Yahoo, AOL Messengers y Chat Rooms
* E-mail

* Foros de Discusion Dedicados

e Citas — Muslim Match, Uniform Match, Adult Friend
* Sitios de Reunion.

Colin Ehren
candse@gmail.com
12/09/2013 Copyright%}&SE 2013
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e Recopilar Informacion

Aspecto comun— Grandes cantidades de datos

e Herramientas de Medios Sociales
e Herramientas de Extraccidon de Datos.

* Herramientas de Visualizacion

ﬁ: Atomic Email Hunter

File FResults Setkings Help

“e L VEJOURNAL"

-

19 TouchGraph LiveJournal Browser V 1.5

<-Back Add User

Ax 7 BEH

Hunt:

E-rnail address Chyner's Na
jwebmaster@wpnnll... Wiebrmasten
-:I..';'.'..r.'.'.-.'.HE'.?.E‘E.‘:‘:‘Ef!.'?.‘?.?.F.’f.:.:.:..E Group Rate
’ ‘\||'|.=|||.=|‘T.I’E.||'|I?1|‘|II|"I'|.=||‘T. ... dallasmhizi

12/09/2013

Clear Degrees of Separation
Min Loaded Friends

Max Interes
Min Loaded Ine

Colin Ehren

candse@gmail.com
Copyright C&SE 2013


http://www.livejournal.com/
http://www.massmailsoftware.com/extractweb/
http://addictomatic.com/
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CutePDF id PDF :
@  Abduction!

Q Video DownloadHelper™ 3.0.18

EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE

Colin Ehren
12/09/2013 candse@gmail.com

Copyright C&SE 2013



GOVAIisK : j
SESSTS Datos como Evidencia

Lo Prueba o lo Pierde

Todos sus esfuerzos se desperdiciaran si no puede probar
lo que ha encontrado.

N TechSmith AR

Products Downloads Support Community Company Purchase

Camtasia SJ[UC“O' Features Library Media Free Trial

Actually, | prefer to screen record on a Mac

Screen Recording & Video Editing Software

Turn screen recordings into polished videos

that train, teach, sell and more.

@ Download Free Trial

B overview video

Colin Ehren
12/09/2013 candse@gmail.com
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Datos como Evidencia

Reglas Generales

* Los datos capturados se deben guardar con nombres de
archivo unicos.

* Los datos de investigaciones diferentes se mantienen
por separado.

* Los datos de investigaciones diferentes no se deben
guardar en el mismo disco CD/DVD.

e Se deben utilizar discos CD/DVD separados para cada
persona objeto de investigacion.

Colin Ehren
candse@gmail.com

12/09/2013 Copyright C&SE 2013
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Datos como Evidencia

Notas Originales

Registro total de las acciones de los investigadores

Se hacen al mismo tiempo o tan pronto como sea
posible después.

Contenido — Actua como base para la Declaracion.

Pueden pasar muchos meses antes de que el caso
llegue a la Corte.

No se puede sobreestimar la importancia.

12/09/2013

Colin Ehren

candse@gmail.com
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Datos como Evidencia

Preservar la Cadena de Custodia de la Evidencia

Al trasladar los Datos se debe preservar |la Cadena de
Custodia de la Evidencia

Probar la Integridad de los Datos— MD5 / SHA1 Hash
Trasladar Informacién— Discos CD / DVD.

Exposicion de Datos— Bolsa de Evidencia

Notas

Almacenamiento Seguro

Colin Ehren

12/09/2013 candse@gmail.com
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Aspectos que Comprometen la Investigacion

Multiples formas de acceso a la Internet;
e PCs de red corporativa
 PCs corporativos individuales
 PGCsindividuales recuperados
* PCs individuales encubiertos/ no asignados
* PCs en red encubiertos/no asignados
* Trabajo desde casa (Individual o en red)
e Dispositivos Moviles

e (Café Internet

Colin Ehren
12/09/2013 candse@gmail.com

Copyright C&SE 2013
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Aspectos que Comprometen la Investigacion

Los criminales saben que las Organizaciones utilizan la Internet para sus
indagaciones o investigaciones. Existen varias cuestiones que rodean estos
métodos de acceso.

Recomendaciones

* Las estaciones de trabajo corporativas en red o individuales solamente se
deben utilizar para indagaciones genéricas tales como obtener informacioén
de Tendencia Criminal o para Indagar en Publicaciones de sitios web
acreditados.

* Todas la indagaciones detalladas o sensibles por Internet o las
Investigaciones Publicas se deben realizar en un PC encubierto o no
asignado y registrado, empleando una conexion a Internet encubierta o no
asignada.

Colin Ehren
candse@gmail.com
12/09/2013 Copyright%}&SE 2013
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Aspectos que Comprometen la Investigacion

¢Por qué?

Su huella en Internet podria comprometerlo a usted, a
sus colegas, o comprometer una Investigacion u
Operacion de Inteligencia que pudiera ser adelantada
por su Organizacion o un asociado.

Colin Ehren
12/09/2013 candse@gmail.com

Copyright C&SE 2013
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“Aspectos gue Comprometen la Investigacion

Cada vez que usted usa la
Internet, su huella queda en
los sitios web visitados.

El tamano de I|a huella
depende de las “variables
ambientales” que pasen su
computador y el buscador de
Internet asi como de su
actividad web.

Colin Ehren

1 2/09/20 13 candse@gmail.com

Copyright C&SE 2013
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Aspectos que Comprometen la Investigacion

Webmaster

Usuario _

Acceso a

iy
ID del Dispositivo | .
ntern Regist
Bucador/Software te et \ dee IgcrgSSO

e Cuando usted hace clic en un hipervinculo, su buscador envia su “huella de
Internet” a un Servidor Web para que pueda encontrar lo que usted desea y se la
envia huevamente a usted.

e El Webmaster que controla el Servidor Web puede ver su “huella” para obtener
informacion suya o de su organizacion (ubicacion fisica, ISP, sus intereses, tipo de
PC/Software, etc.)

Colin Ehren
12/09/2013 candse@gmail.com

Copyright C&SE 2013
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'Aspectos gque Comprometen la Investigacion

e Las huellas quedan en todos los servidores web de todas
las paginas web que usted visite.

e Tenga en cuenta cuales huellas esta dejando antes de
visitar sitios web que pudieran implicar a su organizacion.

e ¢Deberia visitar : badguy.com desde una Conexion a
Internet Gubernamental / Policia?
e Sus huellas pueden incluir;
e Elnombre de su computador (o puerta de acceso).
e Ladireccion IP de su computador a acceso proxy.

e EIURL de la pagina que estaba viendo previamente. (Los Web
masters utilizan esto para ver qué pdginas llevan a los visitantes a su sitio)

Colin Ehren
candse@gmail.com
12/09/2013 Copyright%&SE 2013
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Aspectos gue Comprometen la Investigacion

Google.com
términos de busqueda”

. )

Usuario

webmaster

hackdiary

Natural Language Proc gand
lachin

. )

Huella:
- @your.org O
- usted@yahoo.com

webmaster

=== E| webmaster google.com conoce sus “términos de busqueda”

El webmaster hackdiary.com sabe cuales “términos de busqueda” utilizé usted para encontrarlos.
Colin Ehren

12/09/2013 candse@gmail.com
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Aspectos gue Comprometen la Investigacion

En resumen- Su huella de internet podria comprometer una
investigacion u operacion de inteligencia que su organizacion o
una autoridad competente pudieran estar adelantando.

_______ Ser ID : Moz 1 0 (compatible; MSIE 6.0; Windows NT 5.0;
AWARELockDown2001; JNET CLRE 1.1.4322)

A7 SNl atuls ternet Exploder Wersion 6.0
Cperating System:Windows 2000

g=am+il+gecurethl=entlr=tstart=108&ga=N
Your IP Address @ 195,173 .172.10

IP &ddress Behind Firewall

Your hostname: mallgate.exitstrategy. co. uk
Your AS @ 2529 ARIMN ASM block

Your Country: GB

Your Abuse Contact ;| abusefddemon . net

Ldditional Software

Colin Ehren
12/09/2013 candse@gmail.com
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" Aspectos que Comprometen la Investigacion

Web Images Videos Maps MNews Shopping Gmail more ¥

awarelockdown2001

Home | Forums Index / Hardware and OS Related Technologies / Website Technology Issues
28 Everything .
! arum
[®l Images

mves  VVEDsite Technology Issues

¥ | More

Library : Charter : Moderators: lammert

The web

Pages from ¢ Thase terms have been highlighted:
= More search t« awarelockdown2001 [ remove highlighting]

AWARELockDown2001
What user agant is this?
dunne
Sl What user agent would "awarelockdown2001" be, anyone know? The host
IP traces back to |s4689-s0.metpolice.router.uk.guza.net, which is, ah,
"interesting”.
Colin Ehren
12/09/2013 candse@gmail.com
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Aspectos que Comprometen la Investigacion

Browser ID : Mozilla~ 4.0 [compatible; MSIE &.0; Windows NT 5.0;
AWARELockDown2001,; .MET CLR 1.1.4322)

Browser:Microsoft Internet Exploder Version 6.0

Cperating System:Windows 2000

E-E:r@f_e_[f_e_r___http AT google co.uksgearch?
gq=am+i+ge =10&za=N
vour IP Ad e55:195 1?3 172,10
IP Address BemM I
Your hostname: mallgate. exitstrategy . co.uk
Your &5 0 2529 ARIN ASN block

Your Country: GB

Your Abuse Contact @ abuselddemon . net

Additional Software

Colin Ehren
12/09/2013 cand§e@gmail.com

Copyright C&SE 2013
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“Aspectos que Comprometen la Investigacion

Weh Images Groups MNews Froogle more »

‘ ;OLJg[e [195.173.172.10" Search | Adunced Seach

Search: @ the web © pages from the LK

Web

METROFPOLICE SERVICE
19517317210 resnlved to mail ‘exitstrategy. co.uk DNS Cluery Results: | <<=
exitstrategy. co.uk ;; global options: printemd ..
xwmffathers cafmetropolice_service htm - 54k - Cached similar pages

|saqge Statistics wisnnwiawe org - September 2003
4,40, 2.31%, 31, 2.49%, 326, 3.91%, 4, 0.72%, 195.173.17F2.10. 5, 38, 2.19%, 0O,
0.00%, 8, 009% 0, 000%, 66.196 55,37 ...

et wanarave, orgflogs/usage 200309 html - 107k - Cached - Similar pages

MAKE EM LAUGH - Queen's Royval Hussars BEulletin Eoard
IP: 195.173.172.10. Gordon E Glazebrook Member. Posts: 345 From: UK ... [F:
195.173.172.10. John Foster Member. Posts: 82 From: Catterick Morth Yorkshire ...

bb.grh. org. uk/ForumT/HTMLOOD305-9 html - 55k - Cached - Similar pages

19617317210

UnhappyTummy. (. 090604 11:42 PM. Re: | need some love.. Hellal = Lots
and lots of hugs ™ I'm =sa sarry you are feeling sa lanely ...

wanwy. helpforibs. com/messageboards/ubbthreads! printthread. php?Board=livingroom&main=104211&type=post -

Colin Ehren
12/09/2013 candse@gmail.com

Copyright C&SE 2013
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Aspectos que Comprometen la Investigacion

Browser ID : Mozilla~ 4.0 [compatible; MSIE &.0; Windows NT 5.0;

AWARELockDown2001,;, NET CLE 1.1.4322)
Browser:Microsoft Internet Exploder Version 6.0
Cperating System:Windows 2000

q=am+i+securethl=en&lr=tgtart=10&za=N
vour IP Address @ 195,173,172 .10
IP Address Beh) =

Y our hDStﬂa%.exitstrategy. co.uk )
Your A5 2529 ol o

Your Country: GB
Your Abuse Contact . abuselddemon . net
Additional Software

Colin Ehren
12/09/2013 candse@gmail.com

Copyright C&SE 2013
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Aspectos que Comprometen la Investigacion

Weh [mages Groups MNews  Froogle more »

GO L)gle i"mailgate.exitstrategy.cn.uk" Search i w

Search: @ the web € pages from the UK

Web

METROPOLICE SERVICE
195.173.172.10 resolved to mailgate.exitstrategy.co.uk DNS Cluery Results, | <<=
DiG 922 <«<>> any mailgate.exitstrategy.co.uk ;; global options: printcmd .

calmetropolice_service htrm - 54k - Cached - Simi

LIk screen - Page Statistics for HOPCYMN BIRD

... mailgate. exitstrategy. co.uk, 22/03 http./fwww. google. co.ukf/search?hl=enélr=
gcr=countryUKY Cooun... UKL crawlerd.gqooglebot. com, 19/03, US. ..

wnewy Uk screen. com/cast/hopoyni/stats - 24k - Supplemental Result - Cached - Similar pages

exHehle Tracking
11 Mov, Fri, 14:31:05, mailgate.exitstrategy.co.uk, MSIE B, Windows 2000, 11 Mov,
Fri, 14:33:43, ip-83-134-196-33.dsl. scarlet.be, MSIE B, Windows 93 ...

extremetracking. comfopen;unique?tag=whgig2 - 51k - Cached - Similar pages

eXTRele Tracking
. 08 Mar, Mon, 055416, 195.179.14.60, MSIE &, Windows MNT. 05 Mar, Mon, 06:01:31,
mailgate. exitstrateqgy.co.uk, MSIE 5, Windows 2000, Last 20 Days, Unigue Visitors ...

extremetracking. comfopen;unigue?tag=euraligh - 51k - Supplemental Result - Cached - Similar pages

Colin Ehren
12/09/2013 candse@gmail.com

Copyright C&SE 2013
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Aspectos que Comprometen la Investigacion

Browser ID : Mozilla~ 4.0 [compatible; MSIE &.0; Windows NT 5.0;
AWARELockDown2001,; .MET CLR 1.1.4322)

Browser:Microsoft Internet Exploder Version 6.0

Cperating System:Windows 2000

E-E:r@f_e_[f_e_r___http AT google co.uksgearch?
gq=am+i+ge =10&za=N
vour IP Ad e55:195 1?3 172,10
IP Address BemM I
Your hostname: mallgate. exitstrategy . co.uk
Your &5 0 2529 ARIN ASN block

Your Country: GB

Your Abuse Contact @ abuselddemon . net

Additional Software

Colin Ehren
12/09/2013 cand§e@gmail.com
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Network Whois record

Queried whois.ripe.net with "-B 195.173.172.10"...

B L L L L

ey

Informat

ey

inetnum:
netnatme :
descr:
descr:
Ccountry:
admin—c:

tech-o:
status:
mnt-hvy:
mnt—lower:
mnt—-routes:
notify:
changed:
Source:

person:
address:
address:
phone:
notify:
mnt-hvy:
nic-hdl:
changed:
Source:

T ASSICNED PR

Thiz i= the RIPE Whoiz query server HZ.
The objects are in RP3L format.

Note: the default output of the RIPE Whois serwver

iz changed. Your tools mway need to be adjusted. See
http://vvw.ripe. net/dh/ news/abuse-proposal-2005033 1. html
for more detail=.

Fights restricted by copyright.
Fee http://www.ripe.net/db/copyright.html

195.173.1’?2.0 = [ S P R S R N R N
METROPOLICE

Metropolitan Police 3Service
London 3W1H

B

ACZ2375-RIPE

ACZ2375-RIPE

AEZ2529-MNT

AEZ2529-MNT

AEZ2529-MNT
hostmasterfdemon. net
hostmasterfdemon.net 20030121
RIFE

Alan Cooper

Metropolitan Police 3Service
London 3W1H

+44-20 5649 3658
hostmasterfdemon. net
AEZ2529-MNT

ACZ2375-RIPE
hostmasterfdemon.net 20030121
RIFE

Colin Ehren

candse@gmail.com
Copyright C&SE 2013
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Aspectos que Comprometen Ia Investlgauon
Browser ID : Mozilla~ 4.0 [(compatible; MSI] GOLJSIE:

eb © pages from the UK

Search | phneed senst
AWARELockDown2001, NET CLRE 1.1.4322) Web
Browser:Microboft Internet Exploder Wersig

Dperatlmg S\,ﬁstem wWindows 2000 F-Secure Computer Yirus Infprmation Pages: MyDoaom . AM
F-Secure Anti-Virus detects Myddpr AM worm with the following update:.

it gOOgle co. ukgearch)| [Fsav_Database ‘Version]. Versif=2005-01-25 01 ...

Elm+l+89 Cure&hl GJ.J.I_XJ_J. — e e————=— —_— = _am.shtml - 28k - Cached - Simnilar pages
W our s0 173 172,10 F-Secure Computer Virus Information Pages: Navidad b
TP Address Behmd Firewall I;ttp:ffwwg\t.eumﬁe.f—;gﬂcclllri.cugné’tulg\ivnlnad-purchasef ... [Analysis: Alexey Podrezov, F-

- . ecure Corp.; Moy an

‘four hostname: mail g3 te exitstrat edy . Cco .1l weprwy. Fsecure. comb-descs/navidad. shtml - 22k - Cached - Similar pades

Your AS 0 2529 ARIN ASM block
= C frv: GB Access Manager 1.3 - Fast, Easy and Secure Fassword Storage
our Lountry. Access Manager is a password management tool that provides fast, easy and secure

Your Abuse Contact | abuse@ddemon . net password storage. Access Manager is free for personal use.
A dditional Software . ww, accessmanager.co.ukd - 19k - 13 Now 2005 - Cached - Similar pages

Security Events and Webcasts Upcoming Live Security WWebcasts
hWlicrosoft Executive Circle Webcast: Security360 with Mike Mash: Integrating the Edge in
Metwork Security. Movember 15, 2005, 3:00 AM-10:00 AM Pacific Time ...

wearw. microsoft com/events/security/upcoming. mspx - 35k - 13 Moy 2005 -

Cached - Similar pages

hlicrosoft Security Newsletter Velcome to the Microsoft Security ...

Movermber 16, 9:.30 AM-10:30 AM Pacific Time Kai Axford, Security Specialist, ... Novernber
22, 11:00 AM-Moon Pacific Time Dennis Hurst, Sr. Security Engineer, ...

WO micmsnﬁ comftechnet! security/secnewsimewsletter htm - 100k - 13 Mov 2005 -

Am | Hacked? The Comprehensive Windows Security Check and Linu ...
Check various databases to see if you are listed and perform a quick portscan of your system.

ww amihacked. comd - 9k - 13 Moy 2005 - Cached - Similar E_athes

eWEEK com - Enterprise Technolody MNews and Reviews

eWEEK Breaking information technology news, hardware, security, networking and ... 16,
starting @ 11 am ET Join David Cohen, Co-Founder of Wi-Fi Alliance, ...

wewew eweel. com) - 10Tk - 12 Mov 2005 - Cached - Similar pages

Lolin eEnren
candse@gmail.com
12/09/2013 Copyright C&SE 2013
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Aspectos gue Comprometen la Investigacion
Tenga cuidado

La Navegacion Paralela puede asociar un PC Encubierto o no
asignado con su organizacion. La Navegacion Paralela
ocurriria cuando se indagan ciertos sitios web o términos de
busqueda en una estacion de trabajo corporativa y luego
esos mismos sitios o Términos de Busqueda se indagan en
una estacion de trabajo encubierta o no-asignada.

Los Webmasters pueden correr reportes que identifican
quien ha estado utilizando los mismos Términos de
Busqueda, etc.

Colin Ehren
candse@gmail.com
12/09/2013 Copyright%&SE 2013
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Aspectos que Comprometen la Investigacion

El Problema de la “navegacion paralela”...

- Usuario #1: deja huellas de “your.org” mientras visita “target.com”
== Usuario #2: deja huellas “encubiertas” mientras visita “target.com”

Usuario #1

target.com
Your.org

Usuario #2 1234@aol.com

El Usuario “Encubierto” ahora puede ser reconocido como un
visitante “your.org”.

Colin Ehren
12/09/2013 candse@gmail.com

Copyright C&SE 2013
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Aspectos que Comprometen la Investigacion

12/09/2013

195.173.172.10
195.173.172.10

antnicuk

antnicuk@msn.com

antnicuk nicola

192.com

Colin Ehren
candse@gmail.com
Copyright C&SE 2013


http://www.locostbuilders.co.uk/member.php?action=viewpro&member=Antnicuk
https://www.google.co.uk/search?sclient=psy&num=10&hl=en&lr=&safe=off&q=antnicuk@msn.com&aq=f&aqi=&aql=&oq=&gs_rfai=&pbx=1&cad=h
http://pub44.bravenet.com/guestbook/3747673822
http://pub44.bravenet.com/guestbook/3747673822
http://pub44.bravenet.com/guestbook/3747673822
http://www.192.com/
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—Aspectos gue Comprometen la Investigacion

MRC

m dnas not endorse any of the Ad\tarlsals on the site and therefore Mazdarotaryclub.com cannot be held
respansibe furany issues between individuals, whather Members or Guests, & Advertisers resulting in koss of maney. It is the responsiblity of the
individua| to assess each Advertiser accordingly.

W mazdarotaryclub.com > Photo's and information on Members Cars > Cosmo's and Other Rotary Powered Vehicles User Name User Name  |_/Remember Me?
iy Rotary in a Westfield???

Password | Log in |

W «First < 34567 > Last»ﬂ]

et teo | cepyaer
m 19th March 2010, 08:53 AM

#101
. Join Date: Feb 2004
antnicuk Q Location: england
MRC Guest

Posts: 4,518
a

Brian, i assume you have seen the light and finally going full 'blown’ with your induction (g

ot

#102

m 19th March 2010, 04:36 PM

dubber91 g

MRC Guest

Join Date: Aug 2005
Location: elsewhere
Posts: 591

a

hmmmmmmmmm really fast Pineapple. Cut up. And served. on something between 9 and 11 plates.

Carl = i'll give you a ring at some point! Progress has been slow!!!

19th March 2010, 07:17 PM

Join Date: May 2005
4 Location: cyber space
§ kiwimazda g posts: 1,178
&= MRC Full Club Member

No honestly I like eating fruit
and Veg
and steak

The thing is there is nowt happening on the car so I might as well waffle on about semething else

Iam seriously missing my rotary@ lln Ehren
12/09/2013|:prom , j

[se@gmail.com
1 promise to be back with something special(z) soon

‘ight C&SE 2013

(% quote |
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195.173.172.10

195.173.172.10
antnicuk
antnicuk@msn.com

antnicuk nicola

192.com

Colin Ehren
candse@gmail.com
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http://www.locostbuilders.co.uk/member.php?action=viewpro&member=Antnicuk
https://www.google.co.uk/search?sclient=psy&num=10&hl=en&lr=&safe=off&q=antnicuk@msn.com&aq=f&aqi=&aql=&oq=&gs_rfai=&pbx=1&cad=h
http://pub44.bravenet.com/guestbook/3747673822
http://pub44.bravenet.com/guestbook/3747673822
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- Aspectos que Comprometen la Investigacion
Tenga Cuidado

Sus huellas quedan en todos los sitios web que visite. Si esos
sitios web muestran avisos o imagenes de terceros, sus
huellas son enviadas automaticamente a ellos también.

No necesita haber visitado el sitio de un tercero para que
ellos obtengan su informacion.

Colin Ehren
12/09/2013 candse@gmail.com

Copyright C&SE 2013
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Aspectos gue Comprometen la Investigacion

Las paginas web pueden incluir imagenes o avisos de terceros

iend.com Ad-Image.com
Hot_stuff
JoeHot@webmail.c

lewing history

Your Profile

AdultFriend.com
Hot_stuff
JoeHot@webmail.com
Viewing history

Likes / Dislikes

Insurance.co.uk
Joseph Hotman
JHotman@isp.com
Address & phone
Car / Jewellry

Insur -

Joseph Hotman
JHotman@isp.com
ddress & phone
iewing history

Cookies en su PC

AdultFriend.com ID# 201

insurance.co.uk ID#_4873
hacker.com ID#_539

Ad-Image.com ID#_ 435349

acker.com
Black hat

/

Viewing history

hacker.com
Black hat
hatter@hushmail.com

hatter@hushmail.com
lewing history

Viewing history
Contacts

Las companias tales como “Ad-lmage.com” pueden recopilar un perfil significativo

de usted y sus habitos de navegacion que puede ser comercializado o vendido a

sus asociados o clientes. Colin Ehren
12/09/2013 candse@gmail.com

Copyright C&SE 2013
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Aspectos que Comprometen la Investigacion

+JACL

AMERICAN CIVIL LIBERTIES UNION
90 YEARS OF PROTECTING YOUR LIBERTY

¢Ordenando Pizza?

Colin Ehren
12/09/2013 candse@gmail.com

Copyright C&SE 2013


http://www.aclu.org/pizza/images/screen.swf

Govrisk

Automatizar la Deteccion de
Colusiéony
Combinar el Analisis Manual y el
Analisis Automatizado de Licitaciones

Colin Ehren
12/09/2013 candse@gmail.com

Copyright C&SE 2013



Automatizacion de la Busqueda

Servidores de Consultas

* Solucion Integrada @ @
‘ 1

e Consultas en Vivo

e Consultas Automatizadas Federated
Query SO,N‘(_!,
e Construir su propia base de datos ) I t
e Costoso
OpenText Internal External
(e.g. Comonlm.q*J (e.g. SharePoint, OVL) g (e.g. Google, WIklpodA_Q_)g

Colin Ehren
12/09/2013 candse@gmail.com

Copyright C&SE 2013
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Alertas del Motor de Busqueda

YAHOO! ALERTS a

J Create an Alert | My Alerts

Yahoo! Alerts

Select one of the alert types from the list below.

1 Breaking Mews Stocks Summary
— Daily News Stocks Watch
Fantasy Sports Travel Destinations
4 Horoscope Weather
‘ , Local Mews MEW! ¥! Search

Google

Alerts

Colin Ehren
12/09/2013 candse@gmail.com

Copyright C&SE 2013


http://alerts.yahoo.com/myalerts.php
http://www.google.com/alerts
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WebHarvy
@ Automation Anywhere

WebDatakxtractor

Data Toolbar

Visual Weh Ripper
O mozenda.

"< x 7 & ¥
WebZHarvest
version 2.0

Colin Ehren
cccccc @gmail.com
12/09/2013 Copyright%&SE 2013
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Web Data Extractor

r

Session settings

Source | Oifste inks | Fi

| Seanch engines  Site /

Stating URL  httpc/Zlon
Spedes in
9 Retnaval depth
Process axact amo
Save data

Extracted dats wil be au
the diferent format man

Folder C:\Wsers\Wrop

y

Fhone
08444122127
08444122128
08444122129
08445710099
18005254784
18882267667
952011
h0222326178
13066772280
13023619942
18668648283
533244
05151210
05161218
05161200
120300
220120511
2026475225
1503528
5011000
9067745190
8006523333
18004420568
37166423180
7812370280
7812373860
8005424282
8774390277
00B05165
0141005343
019509591

M19R13IN9RN
<

'C" | < Jobs |15 |4 |15 Cur. speed | 400 kbps [ T = r
Stop J Awyg.spead (573 kbps = ‘ l&
Session | Metatags | Emails (16) | Phanes (71) | Faxes (70) | Merged list | Urls Inactive sites (59)
b use for keywords searching. Right
Source Tag URL Title ~ .
0844 4122127 http:ffwewrw budgetinsurance.com Budget Car, Home and Wan Insurance | Budget Ins pne URL £
0844 122128 http:ffwewre budgetinsurance.com Budget Car, Home and “an Insurance | Budget Ins ut http:e’a’se.
0844 4122129 hitp: e budgetinsurance.cam Budget Car, Home and Van Insurance | Budget Ins = h[[p:_f;’wlr =
08448710099 http:ffwewre budgetinsurance.com Budget Car, Home and “an Insurance | Budget Ins L z |
1-800-525-4784 hitp:ffwewre. camprnor.com Camping Gear & Outdoor Gear - Outerwear & Outd pe 2 [NEKtZS] http}fw"
1-888-226-7667  phone  hitpiifwwaw.campmar.com Camping Gear & Outdoor Gear - Outerwear & Outd pe 3 [NEHtZS] http""}w"
95 2011 hitp:ffwewre. camprnor.com Camping Gear & Outdoor Gear - Outerwear & Outd = 4 [Ne:-:t25] h[[p,’;’wt
+h02-2232-6178 http:ffwennw. quatermalaweb.caom, Guatemala Trawvel, Tour Packages and Hotels e 5 [N 83[25] hltp: 2w
1(308)677-2280 Ph http:ffwewne. guatemalaweb. cormy Guatemala Trawvel, Tour Packages and Hotels htto: /s
1(302) 361-9342 http:ffwewne. guatemalaweb. cormy Guatemala Trawvel, Tour Packages and Hotels I~ P €
1-8RE-864-8283 hittp:ffwesrss quatemalawek. comy/ Guaternala Travel, Tour Packages and Hotels | 2 [Next 10] hltpifa"se
53-3244 hittpy:/Awnnwr. uatemal aweb.comy! Guatemala Travel, Tour Packages and Hotels | 3 (Next 10) http://se
05-15-1210 http:ffphoto.netf Phaotography community, including farums, reviews 4 [Next 10 http: //se
05-15-1218 http:ffphoto.netf Phaotography community, including farums, reviews s [N 1 ] D
05-16-12 00 http:ffhoto.net! Phatography community, including farums, reviews - 5 [ ext 0] htlp.r’a}SB
120-300 http://photo.netf Phaotography community, including farums, reviews Lleeves httDZfe"W'.
2 2012-05-11 http://photo.netf Phaotography community, including farums, reviews Lleeves 2 [Next 10] http:f’th
202-647-5225 hittp:f e state. govitrasel! Trawvel e
+1 603528 http:ffwewnee bootsnall comy Around the Warld Travel Comrmunity for Indie Traw Jeeves 3 [Next 10] http""’}w"
501-1000 hittp:f e statraseel.comy Book cheap student and teacher flights, hotels and JBBVBS 4 [Next 1 0] hltDNW'-
906-774-5190 hittp:ffwewne uptracvel cormy Upper Peninsula Michigan, UP Michigan Trawvel & »
(800) B82-3333 hittp:ffweane. gate Ttraneel.comy Tours, Wacation Packages, Escorted Tour, Trawvel
1-300-442-0568  call http:ffwewree |astminutetravel. comhp.aspx Last Minute Trevel - Best Deals: Hotels, Packages
371165423180 hittp:fhwewe liclotleti b Letas aviohiletes, viesnicas, celojumi DK J
781-237-0280 Telepho hitp:fithetravelinstitute. comy The Trawvel Institute -
781-237-3860 hitp:fithetravvelinstitute. comy The Trawvel Institute »
a00-542-4282 Toll-Free hitp:fithetravelinstitute. comy The Trawvel Institute
(877) 439-0277 call http:fftransel ol comy Trawvel Guides and Information - A0L Trawvel
006-0516-5 hitp:ffenwikipedia.orghwikifTime_trawvel Time travel - Wikipedia, the free encyclopedia
0-14-100534-3 http:ffen.wikipedia.orgfwikiTime_travel Time trawvel - Wikipedia, the free encyclopedia
0-19-509591 hitp:ffenwikipedia.orghwikifTime_trawvel Time travel - Wikipedia, the free encyclopedia
N-19-R13N9R-N httr-fan wikinadia arodeilkiTime trawveal Tirmea trawal -Sefikinadia the free anmurlonedia b
>
Colin Ehren

12/09/2013

candse@gmail.com
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"‘Herramientas de Extraccion de Datos

"Qf AtomPark

° AtOmIC E_Mall Hunter‘ ® Atomic Email Hunter

File FResults Setkings Help

* Atomic Web Spider o] @ \g@ [

* Atomic Whois Explorer -

E-rnail address Chyner's Na

jwebmaster@wpnnll Webmasten

e Atomic Newsgroup Explorer ,;f:gﬁ%ﬁﬁ:é@@ig%ﬁﬁﬁ:%ﬁﬁ@:-%:;-:-117;:&11111111 Grou ot
e Atomic E-Mail Studio

Colin Ehren
12/09/2013 cand;e@gmail.com
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Asimilacion de Datos

Volumenes Gigantescos de Datos

= Petabytes de datos (1 Petabyte (1000 terabytes) = aproximadamente 3000 millones de
documentos

Fuentes Diversas

= LaInternet —www, blogs, twitter, redes sociales, mundos virtuales, chat-rooms
= |nterna — E-mail, Office Systems, Reportes de Analisis y Administracion del Conocimiento
= Computadores, dispositivos de almacenamiento, teléfonos moviles.

Integracion de datos

=  Multiples Formatos

— Estructurado, no estructurado (texto)
— ldiomas/ alfabetos

= QOrganizacionalmente

— Através de los departamentos
— A través de fronteras (legislacion diferente)
— Entre organizaciones

Colin Ehren
12/09/2013 candse@gmail.com

Copyright C&SE 2013
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weeese o Software Tradicional

Sistemas de Seguridad
Sofisticados

Redes Reconocimiento
Neurales \ N de Patrones
T L i Sistema CBBUET £
"=._ L Operativo Eialr
Motores de Blusqueda

Aprendizaje

Los datos tradicionalmente se mantienen en silos aislados

12/09/2013

Colin Ehren
candse@gmail.com
Copyright C&SE 2013
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|23
NEPSZAVA
BIB|C
TIMES
Sistema Operativo /

_>¢$4<\ _ ;@

Sistema Operativo

Integracion de todo tipo de datos

Colin Ehren
12/09/2013 cand.se@gmail.com
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Abstracciéon de Entidad

Hotable File

/
Title meeting Thursday 27th August
Type Email Message /«
Locat outlook: 000000001 25ADBFF T11BOF42BFE9CEF26CFTAADBA4614F00 @
Date 10/108/2010 19:29
Author/Sender asil.nadir@yahmw
Recipi peter.dimond@gmail.com <—

Stations &

lo Peter Airports

Il very grateful for all that you djd on my behalf, you know how
time to sort things out so | am goming back to London td
| will meet you at Baker Steet 2
Call me on 07

rich | appreciate it. Life has been great, both in Turkey and
eet with the authaorities.

ation at 7pm and bring with me the present | have promised you. | hope Michael Mates will be joining us!
99 123321 if a problem. Also look at www.fsa.gov.uk it has some useful information.

C number 5441040499125544 and will give yoINt when | see you, you can also email me at my old FPolly Peck address,

Cyprus, but now it is

Asil Madir

Credit

Cards Organisations

Numbers

Colin Ehren
12/09/2013 candse@gmail.com
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Vinculos y Relaciones

Agrupa
informaciony la ‘
armoniza
Conecta grupos de datos g g
B =1 ——
Encuentra conexiones
ol

definitivas (’
Encuentra conexiones Le

implicitas
Desecha el ruido ‘

Colin Ehren
12/09/2013 cand.se@gmall.com
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¥ Software de Ultima Generacion

Plataforma de Descubrimiento de Informacion

3 i
. =w-: . prs Reports & Comparisons 3 [!; [
< EE o i PR rEEH
~ exterConnexion - -
Computer Files, Emails and Messages LT
Relationships i

“ i Indexing
e@fioe o & &
OpenSource Data Themeing teadersQpinions
Gathering Reporting > .
Enhancing g
- ﬂ O\ l i ‘“I]l\' ) Geo-Location [‘ &
T N Analysing :
Entarprise Systems, Networks and Records — »
l Timelines & Events
% E ﬁ <?xml?> | A
Entities & Themes Dl AN P
Device andStorage Data OtherSystems EBE D {:_j ’L
INTELLIGENCE
http://www.dexterintel.com/ Colin Ehren

candse@gmail.com
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| Gover

¢Alguna Pregunta?

Colin Ehren
12/09/2013 candse@gmail.com
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national Governance

Uso de la Tecnologia para Detectar
Practicas Colusorias

Colin Ehren
Gerente, C&SE

candse@gmail.com
+44 (0)7941 338 449

Enfrentar la Corrupcion y la Colusion en Adquisiciones del Estado :
Ameérica Latina y el Caribe

) i Colin Ehren
12/09/2013 Ciudad de Panama, 2013 candse@gmail.com
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